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ها شده  مله به اين شبكهوجود آمدن ابزارهاي مختلف براي ح هاي كامپيوتري باعث به اع مختلف شبكهگسترش استفاده از انو: چكيده

اين ابزار به دليل . دهد هاي شبكه را انجام مي يكي از اين ابزارهاست كه كار استراق سمع و تحليل بسته Wiresharkابزار . است
زياد قرار گرفته و به عنوان ، واسط گرافيكي خيلي قوي و غيره مورد توجه سيم هاي سيمي و بي هايي چون استفاده در شبكه قابليت

ي نصب و روش كار با واسط  در اين مقاله به معرفي اين ابزار، نحوه. هاي شبكه شناخته شده است ي تحليل بسته ترين ابزار در زمينه محبوب

  .پردازيم گرافيكي آن مي

  Wireshark، حليل ترافيك شبكهت، ستهبضبط راق سمع، است ،سيم ي محلي بي شبكه: كليدي هاي واژه
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  مقدمه -1

ها را به بسته اتكند هاي شبكه تلاش ميگر بستهيك تحليل. هاي شبكه است گر بسته تحليلاستراق سمع كننده و يك  Wiresharkابزار 

گرهاي بسته با كد منبع باز است كه امروزه  يكي از بهترين تحليل راين ابزا .ها را تا حد امكان نمايش دهدهاي آندست آورده و جرئيات داده
ي اصلي اين ابزار با نام نسخه .شوداز آن استفاده مي) سيمهاي بيهاي سيمي و هم در شبكههم در شبكه(اي و در سطح گسترده وجود دارد

Ethereal  به بعد اين پروژه به  2006وجود داشت كه از سالWireshark ر نام يافتتغيي.  
    Wireshark  بسيار شبيه ابزارtcpdump  است با اين تفاوت كه ابزارWireshark ت طلاعاواسط گرافيكي بسيار قوي داشته و ا

  .دهدقرار ميكاربر در اختيار  هابسته سازي و فيلتر كردن ي مرتب خيلي بيشتري در زمينه

  خصوصيات -2

  : شودبيان مي Wireshark هاي ابزاراين بخش برخي از ويژگي در
 .هاي تحت ويندوز و يونيكس آن وجود داردنسخه •

 .كندي دلخواه از يك واسط شبكه را ضبط ميهاي دادهبسته •

 .دهدمي مايشنها ها را با جزئيات دقيق اطلاعات پروتكلي آنبسته •

 .كندهاي گرفته شده را باز و ذخيره ميهاي بستهداده •

 .ي ديگر داردكنندههاي ضبطبه برنامه/ها را ازاي بستههخارج كردن داده/قابليت وارد •

 .ها را بر اساس معيارهاي زيادي انجام دهدتواند عمليات فيلتر كردن بستهمي •

 .دهدها جستجو انجام ميبر اساس معيارهاي زيادي بر روي بسته •

 .دهدها به صورت رنگي نشان ميفيلتر آن نوع ها را بر مبنايبسته •

 .دهداري مختلفي را نشان مياطلاعات آم •

 :هاي زير را داردمحدوديت Wiresharkدر مقابل     

• Wireshark  فقط  و تواند حضور شخصي غيرمجاز در شبكه را هشدار دهداين ابزار نمي. نيست 1نفوذ شخيصتيك سيستم
 .افتد نشان دهدتواند در صورت كشف دسترسي آن چيزي را كه اتفاق ميمي

• Wireshark اي روي شبكه ارسال كند يا عمليات فعال ديگري تواند بستهنمي اين ابزار .ت دستكاري در شبكه را نداردقابلي
 .انجام دهد

  .هاي يونيكس قابل اجراستفرمو اكثر پلت) به بعد 2000از ويندوز (عامل ويندوز بر روي سيستم Wireshark :نكته

  .سيم كار كندي محلي بيرنت يا يك كارت شبكهي اتتواند با يك كارت شبكهمي Wireshark :نكته
                                                      
1 Intrusion Detection System (IDS) 

http://mohandesyar.com


 www.ircert.cc                                                                                     دانشگاه فردوسي مشهد -ا آزمايشگاه تخصصي آپ

 

 4     ميس يب يمحليهاشبكهكيترافليتحليو نحوه استفاده از آن برا Wiresharkمعرفي ابزار 
 

  نصب -3

  .در سيستم عامل لينوكس در زير آمده است Wiresharkمراحل نصب ابزار 

  .به صورت رايگان قابل دانلود است) .orgiresharkwhttp://www.(از سايت آن  Wiresharkفايل منبع ابزار  :تذكر

 .استفاده از فرمان زير فايل منبع را از حالت فشرده باز كنيد با .1

tar zxvf wireshark-1.2.0-tar.gz 

 .تغيير دهيد wiresharkي منبع مسير خود را به پوشه .2

 :گيرداين كار با استفاده از فرمان زير انجام مي. فايل منبع خود را پيكربندي كنيد .3

./configure 

 .ع را به صورت باينري درآوريدهاي منببا فرمان زير فايل .4

make 
 :پذيرداين كار با فرمان زير انجام مي. افزار را در مقصد نهايي نصب كنيدنرم .5

make install 
  .از طريق خط فرمان اجرا كرد wiresharkتوان آن را با وارد كردن فرمان مي Wiresharkپس از نصب 

  واسط كاربر -4

  .داده شده است مايشن 1اين پنجره در شكل . شودواسط كاربر آن نمايان مي ي اصليپنجره Wiresharkپس از اجراي 
  :هاي زير استشامل قسمت Wiresharkي اصلي صفحه    

• Menu  :شودها استفاده ميبراي شروع فعاليت. 

• Main Toolbar  :كندشوند را فراهم ميهايي از منوها كه بيشتر استفاده ميامكان دسترسي سريع به آيتم. 

• Filter Toolbar  :شودها استفاده ميي نشان داده شده در قسمت ليست بستههاي ضبط شدهبراي فيلتر كردن بسته. 

• Packet List Pane  :با كليك كردن بر روي هر بسته در اين قسمت . دهدهاي ضبط شده را به صورت خلاصه نشان ميبسته
 .توان جزئيات آن را در دو قسمت بعد مشاهده كردمي

• Packet Details Pane  :دهدي انتخاب شده از قسمت قبل را با جزئيات بيشتر نشان ميبسته. 

• Packet Bytes Pane  :دهد و فيلدهاي انتخاب شده در ها را نشان ميي انتخاب شده در قسمت ليست بستهي بستهداده
 .دهدتر نمايش ميقسمت جزئيات بسته را به صورت پررنگ

• Statusbar  :دهدهاي ضبط شده را نشان ميي فعلي و دادهئيات اطلاعات در مورد وضعيت برنامهجز. 
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   Wiresharkصفحه اصلي : 1شكل     

  
 .سه قسمت اصلي اين واسط در ادامه با جزئيات بيشتر آمده است    

4 -1 - Packet List  
  .داده شده است مايشن 2اين قسمت در شكل  جزئيات .دهدي فعلي را نشان ميهاي ضبط شدههاي موجود در فايل بستهتمام بسته

اگر يك خط از اين قسمت را انتخاب . دهدهاي ضبط شده را نشان ميهاي موجود در فايل بستهها يكي از بستههر خط در ليست بسته
  .شودنشان داده مي Packet Bytesو  Packet Detailsهاي كنيم، جزئيات بيشتر در قسمت
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  ي اصلياز صفحه Packet Listقسمت : 2شكل 

  
 :شود به شرح زير استفرضي كه در اين قسمت نشان داده ميهاي پيشستون

• No :هاي ضبط شدههاي موجود در فايل بستهتعداد بسته. 

• Time :توان تغيير دادفرمت نمايش اين برچسب زمان را مي. هر بسته 1يزمان هرم. 

• Source :آدرس منبع بسته. 

• Destination: آدرس مقصد بسته. 

• Protocol :گيرند، تر را در بر ميهاي سطح پايينهاي سطح بالاتر اطلاعات پروتكلچون پروتكل. نام پروتكل به صورت مخفف
 .آيددر اين ستون تنها نام سطح بالاترين پروتكل مي

• Info :اطلاعات اضافي در مورد محتواي بسته. 

4 -2 - Packet Details  
  .دهدمي مايشنها را ي انتخاب شده در قسمت ليست بستهبسته جزئيات )3شكل (بخش اين 

  

  
  ي اصلياز صفحه Packet Detailsقسمت : 3شكل 

                                                      
1 Timestamp 
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اين نمايش در يك . شوندها در اين قسمت نشان داده ميي انتخاب شده در قسمت ليست بستهها به ازاي بستهها و فيلدهاي آنپروتكل    
 .شودساختار درختي انجام مي

• Generated fields :Wireshark اي را توليد خواهد كرد كه اين فيلدها داخل براكت قرار خود نيز فيلدهاي پروتكلي اضافه
دهد كه در انجام مي TCPاز هر جريان  sequence/acknowledgeيك تحليل  Wiresharkبه عنوان مثال . گيرندمي

 .شودينشان داده م TCPاز پروتكل  [SEQ/ACK analysis]فيلدهاي 

• Links : اگرWireshark هاي ضبط شده پيدا كند، يك لينك به آن ي ديگري در فايل بستهي فعلي و بستهاي بين بستهرابطه
ي مورد نظر به بسته Wiresharkها شوند كه با كليك بر روي آنها با رنگ آبي نشان داده ميلينك. كندبسته ايجاد مي

 .رود مي

4 -3 - Packet Bytes  
  .دهدنشان مي 16ها را در مبناي ي انتخاب شده در قسمت ليست بستهي بستهداده )4شكل ( اين بخش

  

  
  ي اصلياز صفحه Packet Bytesقسمت : 4شكل 

  

  .دهدسمت راست كاراكترهاي اسكي را نمايش ميو  16ه، قسمت وسط داده در مبناي سمت چپ آفست بست

  ها ضبط كردن بسته -5

  :كننده در اين ابزار داراي خصوصيات زير استموتور ضبط. است Wiresharkترين خصوصيات هاي دلخواه، يكي از مهم ضبط كردن بسته
 .افزارهاي شبكهضبط بسته از انواع مختلف سخت •

 .هاي ضبط شدهي ضبط شده، زمان ضبط، تعداد بستهمقدار داده: امكان توقف ضبط با معيارهايي مانند •

 .هاي رمزگشايي شده را در حين انجام عمليات ضبط نشان دهدتواند بستهر همزمان ميبه طو •

 .ي ضبط شدهها و كاهش مقدار دادهفيلتر كردن بسته •

 ).وقتي عمليات ضبط به مدت زيادي طول بكشد(ها در چندين فايل ضبط كردن بسته •

  

در شكل ) در سيستم عامل لينوكس(اين واسط . شودها باز ميكردن بسته، واسط ضبط Captureاز منوي  Interfacesي با انتخاب گزينه
   .داده شده است مايشن 5
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  ها در سيستم عامل لينوكسواسط ضبط كردن بسته: 5شكل 

  
 :هاي زير استها شامل قسمتواسط ضبط كردن بسته

• Device :ي واسطنام وسيله. 

• Description :تواند به دلخواه اين عبارت را تغيير دهدالبته كاربر مي. شوديجاد ميتوصيف واسط كه توسط سيستم عامل ا. 

• IP : اولين آدرسIP  كهWireshark اگر . بتواند از اين واسط بگيردWireshark  نتواند هيچ آدرسIP  بگيرد
نيز  IPك آدرس اگر بيشتر از ي. شوددر اين ستون نشان داده مي unknown، عبارت )موجود نباشد DHCPي دهنده سرويس(

 .شودگرفته شود فقط آدرس اول نمايش داده مي

• Packets :هاي ضبط شده از اين واسطتعداد بسته. 

• Packets/s :هاي ضبط شده در آخرين ثانيهتعداد بسته. 

• Stop : كندضبط فعلي را متوقف مياجراي. 

• Start :نظيمات آخرين عمليات ضبط انجام شدهبا استفاده از ت(كند عمليات ضبط در اين واسط را فوراً آغاز مي.( 

• Options :ي پنجرهCapture Options داده شده است مايشن 6اين پنجره در شكل . كندرا باز مي. 

• Help :ي صفحهhelp دهدرا نمايش مي. 

• Close :بنددپنجره را مي. 
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  Capture Optionsي پنجره: 6شكل 

  
  .شودداده مي مايشنبه كاربر ) 7شكل ( Capture Infoي ها پنجرهدر حين اجراي عمليات ضبط بسته
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  Capture Infoي پنجره: 7شكل 

  
  .كندمطلع مي غيره ها وهاي ضبط شده، زمان گذشته شده از آغاز ضبط بستهاين پنجره كاربر را از تعداد بسته

  ها فيلتر كردن بسته -6

ها و ديگري در هنگام  يكي در هنگام انجام عمليات ضبط بسته: ابل انجام استبه دو صورت ق Wiresharkها در عمليات فيلتر كردن بسته

  ). پس از اتمام عمليات ضبط(ها  ي بسته مشاهده

  ها فيلتر كردن در هنگام ضبط بسته - 1- 6

يك فيلتر ضبط . وارد كرد) 6 داده شده در شكل مايشن( Capture Optionsي از پنجره Filterبه اين منظور بايد عبارت فيلتر را در فيلد 
توان به صورت اختياري مي. باشداند، ميبه هم متصل شده) orيا  and(اي از عبارات اوليه كه با عملگرهاي الحاقي كننده به شكل مجموعه

  :شكل كلي يك فيلتر ضبط كننده به صورت زير است. در ابتداي عبارات اوليه استفاده كرد notاز عملگر 
[not] primitive [and|or [not] primitive ...] 

  :تواند باشدمثالي از يك فيلتر ضبط كننده به صورت زير مي
tcp port 23 and host 10.0.0.5 

ي دهد كه چگونه همهمثال ديگري كه در ادامه آمده است نشان مي. كندرا ضبط مي 10.0.0.5از ميزبان /به telnetاين مثال ترافيك 
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  .آيند را ضبط كنيممي 10.0.0.5هايي كه از ميزبان هبه جز بست telnetترافيك 
tcp port 23 and not src host 10.0.0.5 

  ها فيلتر كردن در هنگام نمايش بسته - 2- 6

ها غير از ي بستههاي مورد نظر خود متمركز شويم و بقيهدهد كه روي بستهها به ما اين امكان را ميفيلتر كردن در هنگام نمايش بسته
 :ي معيارهاي زير وجود داردوسيلهها بهدر اين نوع فيلتر كردن امكان انتخاب بسته. شوندمورد نظر از ديد ما پنهان ميهاي بسته

 پروتكل •

 وجود يك فيلد خاص در بسته •

 مقدار فيلدها •

 ي بين فيلدهامقايسه •

 ... و  •

از نوارابزار  Filterوان نام پروتكل مورد نظر را در قسمت تها بر مبناي نوع پروتكل، به سادگي ميبه عنوان مثال براي انتخاب بسته    
ها بر روي آن پروتكل خاص انجام عمليات فيلتر كردن بسته Enterوارد كرد و پس از فشردن كليد  Wiresharkي اصلي فيلتر در پنجره

  .دهدمي مايشنرا  tcpها بر روي پروتكل مثالي از فيلتر كردن بسته 8شكل . شودمي
پنهان  1-10هاي بسته(شود شروع مي 11ي ها تغييري نكرده و اولين بسته از شمارهشود تعداد بستهگونه كه در شكل مشاهده ميانهم    
  ).اندشده

اين . مانندهاي ضبط شده باقي ميها در فايل بستهي بستهكنيم، همهها استفاده ميزماني كه از فيلتر كردن در هنگام نمايش بسته :نكته

  .دهد نه محتواي فايل راهاي ضبط شده را تغيير مينوع فيلتر كردن فقط نمايش بسته
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  tcpها بر روي پروتكل فيلتر كردن بسته: 8شكل 

  
Wireshark كند كه اين اطلاعات از طريق منوي ي وسيعي از اطلاعات آماري شبكه را فراهم ميمحدودهStatistics  قابل دسترسي

برخي از . هاي خاص استهاي ضبط شده و اطلاعات در مورد پروتكلات آماري شامل اطلاعلت كلي در مورد فايل بستهاين اطلاع. است
  :اين اطلاعات در زير آمده است

• Summary :هاي ضبط شدهاي در مورد فايل بستهخلاصه. 

• Protocol Hierarchy :هاي ضبط شدهها در بستهمراتبي پروتكلساختار سلسله. 

• Conversations :هاي مانند ترافيك بين آدرسIP خاص. 

• Endpoints :از يك آدرس /مانند ترافيك بهIP خاص. 

• IO Graphs :در واحد زمان) يا مقاديري از اين قبيل(ها نمايش تعداد بسته. 

• Service Response Time :هازمان پاسخگويي سرويس بين درخواست و پاسخ بعضي از پروتكل. 

 ... و  •
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6 -3 - WLAN Traffic Statistics  
در اين . است WLAN Traffic Statisticsي ، گزينهWiresharkي اصلي از صفحه Statisticsهاي موجود در منوي يكي از گزينه

سيم پيدا شده هاي بياين پنجره ترافيك شبكه. شودسيم ضبط شده نشان داده ميهاي محلي بيهاي شبكهقسمت اطلاعات آماري ترافيك
داده شده  مايشن 9در شكل  WLAN Traffic Statisticsي پنجره. دهدليات ضبط كردن را به صورت خلاصه نشان ميدر حين عم

  .است
  

  
  WLAN Traffic Statisticsي پنجره: 9شكل 

  

 .سيم خاص استي بيي مقادير آماري براي يك شبكههر سطر در ليست نشان داده شده در شكل فوق، نشان دهنده

• Name resolution :ي در صورتي انجام خواهد شد كه علاوه بر انتخاب شدن در اين صفحه، در لايهMAC  نيز فعال شده
 .باشد

• Only show existing networks :هاي تفحصي كه با انتخاب اين گزينه درخواستSSID ها با يكي از آنSSID هاي
 .شوندموجود در ليست منطبق نيست، ناديده گرفته مي
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